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Datenschutzerklarung

Datenschutz hat fiir die Vifor Pharma Pensionskasse (im Folgenden «Vifor Pharma PK», «wiry,
«uns») einen hohen Stellenwert. In dieser Datenschutzerklidrung erldutern wir, wie und zu welchem
Zweck wir Personendaten von Thnen im Zusammenhang mit der Durchfiihrung der beruflichen Vor-
sorge und unseren damit verbundenen Dienstleistungen und sonstigen Téatigkeiten erheben und bearbei-
ten (z.B. speichern, nutzen, ibermitteln etc.), an wen wir Ihre Personendaten weitergeben, sowie Ihre
Rechte in diesem Zusammenhang aus der Datenschutzgesetzgebung respektive aus anderen Rechts-
grundlagen.

Unter Personendaten werden alle Angaben tiber personliche oder sachliche Verhiltnisse verstanden, die
sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen (z.B. Name, Anschrift, E-Mail-
Adresse etc.). In dieser Datenschutzerkldrung verwenden wir hierfiir auch die Begriffe «Ihre Daten»
oder «lhre Personendateny.

Wir verpflichten uns zu einem verantwortungsvollen Umgang mit [hren Personendaten. Folglich erach-
ten wir es als selbstverstindlich, das schweizerische Bundesgesetz iiber die berufliche Alters-, Hinter-
lassenen- und Invalidenvorsorge (BVG), das Bundesgesetzt iiber die Freiziigigkeit in der beruflichen
Vorsorge (FZG), das Bundesgesetz iiber den Datenschutz (Datenschutzgesetz, DSG), sowie die dazuge-
horigen Verordnungen und andere gegebenenfalls anwendbaren schweizerische Datenschutzvorgaben
einzuhalten.

In dieser Datenschutzerklarung informieren wir Sie:

= welche Personendaten wir von Ihnen erheben und bearbeiten;

= zu welchen Zwecken wir Thre Personendaten verwenden;

= wer Zugang zu Ihren Personendaten hat;

= wie lange wir Thre Personendaten bearbeiten;

= welche Rechte Sie mit Bezug auf Ihre Personendaten haben; und
= wie Sie uns kontaktieren kénnen.

Diese Datenschutzerkldrung deckt die Erhebung von Personendaten im Zusammenhang mit unserer Ge-
schéftstatigkeit ab, einschliesslich derer, die wir aus unterschiedlichen Quellen erhalten, z.B. von Threm
Arbeitgeber, von Behorden und von anderen Dritten (z.B. Vertrauensirzte).

Wir stellen Thnen anschliessend ausfiihrliche Informationen zur Verfiigung. Diese Informationen glie-
dern sich auf in einen allgemeinen Teil der Datenbearbeitung und in einen besonderen Teil, welcher den
Versicherungsbereich beinhaltet.

Wir weisen Sie darauf hin, dass diese Datenschutzerklarung keine abschliessende Beschreibung unserer
Datenbearbeitungen enthélt und einzelne Sachverhalte ganz oder teilweise durch spezifische Daten-
schutzerklarungen, Allgemeine Geschéftsbedingungen, Merkblatter oder dhnliche Dokumente geregelt
sein kdnnen (mit oder ohne Verweis in dieser Datenschutzerklarung).

1 Verantwortlicher und Datenschutzberater

1.1  Verantwortlicher
Verantwortlicher fiir die Datenbearbeitung im Sinne des Datenschutzrechts ist die:

Vifor Pharma Pensionskasse
Rechenstrasse 37

9014 St. Gallen

Tel.: +41 58 585 81 10

Wenn Sie datenschutzrechtliche Anliegen oder Fragen im Zusammenhang mit der Erbringung unserer
Dienstleistungen oder zu dieser Datenschutzerklarung haben, wenden Sie sich an:
viforpharma@avadis.ch
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1.2 Datenschutzberater
Die Kontaktdaten unseres Datenschutzberaters sind:

Vifor Pharma Management AG
Blerime Kura-Sula
Flughofstrasse 61

8152 Glattbrugg

E-Mail: blerime.sula@viforpharma.com

2 Datenschutz im Allgemeinen

2.1 Durch uns bearbeitete Personendaten

Vifor Pharma PK bearbeitet verschiedene Personendaten unabhingig davon, auf welche Weise die Per-
sonen mit uns in Kontakt treten, z.B. telefonisch, auf einer Veranstaltung etc. Dabei handelt es sich ins-
besondere um Personendaten:

. die wir im Zusammenhang mit unserer Geschéftstitigkeit in der obligatorischen, iiberobligatori-
schen oder freiwilligen Vorsorge von Versicherten und deren Angehdrigen (z.B. aktuelle und
ehemalige Ehegatten, Lebenspartner, Eltern und Kinder und andere begiinstigten Personen), Be-
vollméchtigten (z.B. gesetzliche Vertreter), zukiinftigen Versicherten, Interessenten, Dienstleis-
tern, oder von weiteren im Rahmen der Geschéftstatigkeit beteiligten Personen erhalten;

. vom fritheren, aktuellen oder zukiinftigen Arbeitgeber bzw. dessen Kontaktpersonen; von Fami-
lienangehorigen des Arbeitgebers und seiner Angestellten;

. von Mitgliedern unserer Organe;

[ ]

. von Besucherinnen und Besuchern unserer Rdumlichkeiten;

. die wir durch Kontaktaufnahme/Kontaktformular/Offertformular/sonstige Formulare erhalten;

. die wir im Rahmen einer Erméachtigung erhalten;

. zu deren Erhebung wir gesetzlich oder vertraglich verpflichtet sind;

. die wir von Behorden und sonstigen Dritten (Vertrauensirzte, Sozial- und Privatversicherer, an-

deren Vorsorge- und Freiziigigkeitseinrichtungen, Lieferanten und Partner) erhalten.

Je nach Art der Beziehung bearbeiten wir Personendaten von Thnen wie:

. Kontakt-, Bestands- und Identifikationsdaten wie Name, Vorname, Adresse, E-Mail-Adresse,
Telefonnummer;
. Personliche Angaben wie Geburtsdatum, Geschlecht, Nationalitdt, Geburtsort, Heimatort, Auf-

enthaltsstatus, Zivilstand, Angaben aus Identifikationsdaten (bspw. Pass oder ID), Begiinstigte,
Sprache, Angehorigendaten, Gesundheitsdaten, Familienausweis, Geburtsschein, Ausbildungsbe-
stitigungen, Versicherungsnummer und Sozialversicherungsnummer, Vertragsnummer, ev. Anga-
ben zu fritheren Vorsorge- oder Freiziigigkeitseinrichtungen;

. Angaben im Zusammenhang mit der Bearbeitung von Vorsorgefillen: Meldung des Eintritts
eines Vorsorgefalles, Angaben iiber den Grund des Vorsorgefalles (z.B. Unfall, Krankheit, Ereig-
nisdatum, etc.) und weitere Angaben im Zusammenhang mit der Priifung und Beurteilung des
Vorsorgefalles (z.B. Angaben iiber besonders schiitzenswerte Personendaten, zu beteiligten Per-
sonen und zu Dritten wie Versicherungen, etc.), Angaben zu Austrittsleistungen und anderen

Leistungsfillen;
. Angaben zu Drittpersonen wie insb. Angaben zu Familienangehorigen;
. Vertragsdaten wie z.B. Vertragsart, Vertragsinhalt, Art der Produkte und Dienstleistungen,

Prognosedaten, anwendbare Geschéftsbedingungen, Vertragsbeginn, Vertragslaufzeit, Rech-
nungsdaten und Angaben zu anderen Versicherungen,;
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. Finanz- und Arbeitsdaten wie z.B. Lohndaten, Kontoinformationen, Zahlungsinformationen,
Zahlungsverlauf, Bonitdtsdaten, Einkommen, Anstellungsgrad, Anstellungsverhéltnis, Arbeitsfa-
higkeit;

. Randdaten aus dem Fernmeldeverkehr wie z.B. Telefonnummer, Mehrwertdienstnummern, Da-
tum, Zeitpunkt und Dauer der Verbindung, Verbindungsart,;

. Interaktions- und Nutzungsdaten: wie z.B. Korrespondenz, Priferenzen und Zielgruppeninfor-
mationen, Angaben aus Geltendmachung von Rechten;

2.2 Woher erhalten wir Personendaten?

2.2.1 Personendaten, die Sie uns bekannt geben

Wir erhalten Personendaten von Thnen, wenn Sie uns Daten {ibermitteln oder mit uns in Kontakt treten.
Dies kann iiber verschiedene Kanile erfolgen, tiber welche Sie mit uns kommunizieren (z.B. E-Mail,
briefliche Mitteilungen, Telefon, Fax etc.) oder {iber den Bezug von Dienstleistungen, die wir Thnen im
Rahmen unserer Geschéftstitigkeit anbieten.

2.2.2 Personendaten, die wir von Dritten erhalten

Personendaten erhalten wir im Zusammenhang mit der Durchfithrung der beruflichen Vorsorge gemaéss
den gesetzlichen Vorschriften. Zudem erhalten wir Personendaten von Dritten, mit welchen wir zusam-
menarbeiten, um die Geschéftstitigkeit im Rahmen der beruflichen Vorsorge und der Bereitstellung von
Dienstleistungen durchfiihren zu konnen. Sodann erhalten wir Personendaten aus 6ffentlichen Quellen.

Wir erhalten z.B. Personendaten von folgenden Dritten:

. Arbeitgeber;

. Personen aus IThrem Umfeld (z.B. Familienangehorige, gesetzliche Vertreter etc.);

. Sachverstindige, Arzte und weitere Leistungserbringer, welche Abklirungen zu Ihrer Gesundheit
treffen;

. Privat- und Sozialversicherungen, andere Vorsorge- und Freiziigigkeitseinrichtungen

. Banken und andere Leistungserbringer im Rahmen der beruflichen Vorsorge (z.B. Broker, Riick-
versicherungen etc.);

. Wirtschaftsauskunfteien;

. Behorden, Gerichte, Parteien und andere Dritte im Zusammenhang mit behordlichen und ge-
richtlichen Verfahren;

. Schweizerische Post fiir die Aktualisierung von Adressen;

. andere Dienstleistungserbringer;

. offentliche Register (Handelsregister, Betreibungsregister etc.).

2.3 Zwecke zu denen wir Personendaten bearbeiten

2.3.1 Durchfiihrung der beruflichen Vorsorge

Daten von Aktivversicherten, die uns im Rahmen des Eintrittsprozesses durch den Arbeitgeber mitge-
teilt werden, bearbeiten wir fiir die Durchfithrung der beruflichen Vorsorge. Dadurch stellen wir sicher,
dass der Aktivversicherte gemiss den Vorschriften zur beruflichen Vorsorge ordnungsgemass registriert
und versichert wird. Die erfassten Daten werden bearbeitet, um sicherzustellen, dass die Beitrdge kor-
rekt berechnet werden und dass der Aktivversicherte im Falle von Anspriichen oder Invaliditét die Leis-
tungen erhélt, auf die er Anspruch hat. Dariiber hinaus ermdglicht die Bearbeitung von Personendaten
von Aktivversicherten der Vifor Pharma PK auch eine effektive Verwaltung der Versicherungsvertra-
gen, einschliesslich der Abwicklung von Auszahlungen und der Kommunikation mit Threm Arbeitgeber
und den Arbeitnehmenden.

2.3.2 Weitere Zwecke

Dariiber hinaus bearbeiten wir Personendaten von Ihnen und weiteren Personen, soweit erlaubt und es
uns als angezeigt erscheint, auch fiir folgende Zwecke, an denen wir (und zuweilen auch Dritte) ein dem
Zweck entsprechendes berechtigtes Interesse haben:

>

. Angebot und Weiterentwicklung unserer Dienstleistungen;
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. Kommunikation und Bearbeitung von Anfragen (z.B. iiber Kontaktformulare, E-Mail, Telefon,
Stellenbewerbungen, Medienanfragen);

. Werbung und Marketing (einschliesslich Durchfiihrung von Anlidssen und Veranstaltungen), so-
weit Sie zur Nutzung Ihrer Daten eingewilligt haben (wenn wir Thnen als bestehender Kunde von
uns Werbung zukommen lassen, konnen Sie dem jederzeit widersprechen, wir setzen Sie dann
auf eine Sperrliste gegen weitere Werbesendungen);

. Marktforschung, Medienbeobachtung;

. Geltendmachung rechtlicher Anspriiche und Verteidigung in Zusammenhang mit rechtlichen
Streitigkeiten und behdrdlichen Verfahren;

. allféllige gesellschaftsrechtliche Transaktionen, welche die Vifor Pharma PK betreffen, und da-
mit verbunden die Ubertragung von Personendaten;

. Verhinderung und Aufklarung von Straftaten und sonstigem Fehlverhalten (z.B. Durchfiihrung
interner Untersuchungen, Datenanalysen zur Betrugsbekdmpfung);

. Einhaltung von gesetzlichen und regulatorischen Verpflichtungen sowie interner Vorschriften der
Vifor Pharma PK;

. Gewihrleistungen unseres Betriebs, insbesondere der IT.

2.4 Rechtsgrundlagen der Bearbeitung

2.4.1 Bereich der obligatorischen beruflichen Vorsorge

Als Rechtsgrundlage fiir die Bearbeitung Ihrer Personendaten im Bereich der obligatorischen berufli-
chen Vorsorge stiitzen wir uns regelmaéssig auf eine gesetzliche Grundlage, so namentlich auf:

. das Bundesgesetz iiber die berufliche Alters-, Hinterlassenen- und Invalidenvorsorge (BVG);
. das Bundesgesetz iiber die Freiziigigkeit in der beruflichen Vorsorge (FZG);

sowie die dazugehorigen Verordnungen. Als Bundesorgan bearbeiten wir Thre Personendaten in diesem
Bereich im Rahmen unserer gesetzlichen Bearbeitungsbefugnisse (z.B. Art. 85a ff. BVG).

2.4.2 Bereich der iiberobligatorischen Vorsorge und andere Bereiche
Im Bereich der liberobligatorischen Vorsorge sowie in anderen nicht-obligatorischen Bereichen bearbei-
ten wir Thre Personendaten gestiitzt auf:

. eine Einwilligung, soweit sie uns eine erteilt haben zur Bearbeitung Ihrer Personendaten fiir be-
stimmte Zwecke. Wir bearbeiten Ihre Personendaten im Rahmen und gestiitzt auf diese Einwilli-
gung, soweit wir keine andere Rechtsgrundlage haben und wir eine solche Rechtsgrundlage be-
ndtigen. Eine erteilte Einwilligung kann jederzeit widerrufen werden, was jedoch keine Auswir-
kung auf bereits erfolgte Datenbearbeitungen hat. Einen Widerruf konnen Sie uns per E-Mail
oder postalisch an die unter Ziffer 1.1 genannte (E-Mail-)Adresse zustellen.

. dem Abschluss oder die Erfiillung eines Vertrages mit Ihrem Arbeitgeber (Anschlussvertrag
iiber die berufliche Vorsorge),

. dem Abschluss oder die Erfiillung eines Vertrags mit [hnen oder Ihre Anfrage dazu im Vorfeld
(bei z.B. Vertrige tiber Wohneigentumsfinanzierung),

. dem iiberwiegenden Interesse (beispiclweise zur Gewéhrleistung der Informationssicherheit

oder des Datenschutzes oder Wahrnehmung von Aufgaben im 6ffentlichen Interesse), in diesem
Fall konnen Sie aber unter Umstdnden Widerspruch einlegen,

. einer gesetzlichen Verpflichtung (etwa bei Belegen oder Informationen fiir welche eine zeitlich
regulierte Aufbewahrungspflicht besteht).

3 Datenschutz im Besonderen: Berufliche Vorsorge

Wir erfassen auf entsprechende Eintrittsmeldung Thres Arbeitgebers hin im Rahmen des Eintrittsprozes-
ses Personendaten von Thnen, um Sie als versicherte Person bei der Vifor Pharma PK aufzunehmen
(nachfolgend «Aktivversicherte»). Sobald Sie von uns eine Rente (z.B. Alterspension, Invalidenpension
usw.) erhalten, sind Sie eine «rentenbeziechende Person».

3.1 Bearbeitete Personendaten im Versicherungsbereich der Vifor Pharma PK
Zu den von uns im Rahmen der beruflichen Vorsorge bearbeiteten Personendaten gehoren insbeson-
dere:

Swiss Infosec AG 27.07.2023 Seite 6/10
BUSINESS USE



. Thre Stammdaten (z.B. Name, Adresse, Kontaktdaten, Alter, Geschlecht, Zivilstand und ggf. Da-
tum der Eheschliessung oder Scheidung bzw. Eintragung oder Auflésung der Partnerschaft, Ver-
sicherungsnummer, ggf. Angaben zur fritheren Vorsorge- oder Freiziigigkeitseinrichtung sowie
im Rahmen der gesetzlichen Bestimmungen die AHV-Nummer),

. Gesundheitsdaten, diese Daten erheben wir aus der entsprechenden Eintrittsmeldung Thres Ar-
beitgebers, aus ergdnzenden Angaben der Aktivversicherten resp. deren Antworten auf Fragen
zum versicherten Risiko oder Angaben und Auskiinften Dritter im Rahmen einer allfélligen ver-
tieften Gesundheitspriifung (insb. Arzte, weitere Fachpersonen, Sachverstindige, vorherige Pen-
sionskasse, Versicherungen/Sozialversicherungen etc.)

. Angaben zu Drittpersonen, soweit diese von der Datenbearbeitung mitbetroffen sind (z.B. von
Angehorigen (Kinder) oder Begiinstigten),

. Daten zum Anstellungsverhéltnis, bzw. der jeweiligen Kontaktperson (z.B. Unternehmen, Name
und Adresse, Funktion im Unternehmen und insb. Lohndaten und Anstellungsgrad),

. Vertrags-, Fall- und Leistungsdaten, die im Zusammenhang mit einer mdglichen oder tatséchli-

chen Anschlussvereinbarung oder deren Auflosung, der Aufnahme von Versicherten in die be-
rufliche Vorsorge und der Vertragsabwicklung anfallen. Dazu gehoren beispielsweise auch An-
gaben im Zusammenhang mit Vorsorgeféllen (z.B. Meldung des Vorsorgefalleintritts, Schaden-
nummer, Ursache) oder anderen Leistungen (z.B. Auszahlung der Austrittsleistung) sowie
Gesundheitsdaten (z.B. Eintritt der Arbeitsunféhigkeit oder des Todes),

. Finanzdaten (z.B. Einkommen, Einkdufe in die berufliche Vorsorge und Auszahlungen von Aus-
trittsleistungen, Scheidungsleistungen, WEF-Vorbeziigen und Renten, Finanzdaten Begiinstigter
wie liberlebende Ehegatten/eingetragene Partner und Bankverbindungen).

Diese Daten erheben wir aus der entsprechenden Eintrittsmeldung Thres Arbeitgebers, aus
erginzenden Angaben der Aktivversicherten resp. deren Antworten auf Fragen zum versicherten Ri-
siko oder Angaben und Auskiinften Dritter im Rahmen einer allfilligen vertieften Gesundheitspriifung
(insb. Arzte, weitere Fachpersonen, Sachverstindige, vorherige Pensionskasse, Versicherungen/Sozial-
versicherungen etc.).

3.2 Zweck der Bearbeitung von Personendaten im Versicherungsbereich
Wir bearbeiten Thre Personendaten zwecks Durchfithrung der beruflichen Vorsorge. Davon erfasst wer-
den folgende Zwecke:

. Abschluss und Abwicklung einer Anschlussvereinbarung mit [hrem Arbeitgeber,

. Aufnahme von versicherten Personen sowie Fiithren eines oder mehrerer Vorsorgekapitalkonten,
fiir die wir insbesondere Angaben zu Beitrdgen, Einkdufen, Altersguthaben und Auszahlungen
bearbeiten,

. Priifung und Abwicklung von Vorsorgefallen (Pensionierung, Invaliditit, Todesfall) und ggf.

Ausrichtung von Leistungen.

4 Dritte denen wir Personendaten weitergeben und iibermitteln

Falls Thre Personendaten nicht von uns, sondern durch Auftragsbearbeiter oder andere Verantwortliche
bearbeitet werden, stellen wir sicher, dass die gesetzlichen Vorgaben vollumfénglich eingehalten wer-
den. Eine Weitergabe an Dritte findet grundsitzlich nur statt, wenn:

. dies fiir die Ausfithrung der beruflichen Vorsorge oder fiir die Erbringung weiterer Dienstleistun-
gen durch uns erforderlich ist,

. dies fiir die Vertragsgestaltung mit [hnen erforderlich ist,

. die Weitergabe aufgrund einer Interessenabwégung zuldssig ist,

. wir rechtlich zur Weitergabe verpflichtet sind, oder

. eine Einwilligung von Thnen erhalten haben.

Wir geben Personendaten im Rahmen unserer geschéftlichen Aktivititen und zu den oben genannten
Zwecken, soweit dies erlaubt und angezeigt ist, auch Dritten bekannt, sei es, weil sie diese fiir uns bear-
beiten (Auftragsbearbeitung), sei es, weil sie diese fiir ihre eigenen Zwecke verwenden wollen (Daten-
bekanntgabe). Dabei geht es insbesondere um (alle nachfolgend «kEmpfinger» genannt):
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. Arbeitgeber (angeschlossener Betrieb; es werden jedoch keine Angaben iiber Ihre Gesundheit,
TIhr Altersguthaben oder einzelne Vorgénge wie Einkaufe oder Vorbeziige, weitergegeben);

. Dienstleister, welche in unserem Auftrag die Geschéftsfithrung fiir die Pensionskasse sowie die
technische Verwaltung und die Vermdgensverwaltung tibernehmen,;

. weitere Dienstleister, einschliesslich Auftragsbearbeiter von uns fiir die Bearbeitung und Spei-
cherung Ihrer Daten (wie z.B. externe Verwalter, IT-Provider), das Senden und Empfangen von
E-Mails;

. unsere Revisionsstelle;

. Revisionsstelle des Arbeitgebers

. PK-Experten;

. Vertrauensirzte, Sachverstindige und andere Leistungserbringer;

. Betriebliche Vorsorgekommissionen und Sicherheitsfonds;

. Berater von uns, wie z.B. Rechtsanwilte;

. Geschiftspartner (z.B. Broker und Vertriebspartner), Logistikpartner, Wirtschaftsauskunfteien,

Inkasso-Partner;

. Behorden (Aufsichts- und Steuerbehorden);

° Andere Sozialversicherer (z.B. AHV, IV oder andere Pensionskassen);

. Versicherungen (z.B. fiir die Riickdeckung von Risiken);

. Auffangeinrichtung

. Zentrale Ausgleichsstelle (ZAS)

. Aktuar der Arbeitgeberin

. Bankinstitute und Zahlungsdienstleister, Notariate bei Vorbeziigen im Zusammenhang mit dem
Wohneigentumsforderungsgesetz WEF;

. andere Vifor Pharma PK-Abteilungen (z.B. der HR-Abteilung der Vifor Pharma PK zwecks Ein-
ladung von rentenbeziehenden Personen zu Anléssen, bei Todesféllen etc.) damit diese intern
kommuniziert werden kénnen;

. Amtsstellen und Gerichte.

Die Empfanger sind teilweise im Inland, teilweise aber auch im Ausland. Sie miissen insbesondere mit
der Ubermittlung Ihrer Daten in andere Lander Europas und den USA rechnen, wo sich einige der von
uns in Anspruch genommenen IT-Dienstleister befinden.

Wenn wir Daten ausnahmsweise in ein Land iibermitteln, in dem kein angemessenes, gesetzliches Da-

tenschutzniveau besteht (wie die USA), verlangen wir, dass der Empfanger angemessene Massnahmen
zum Schutz von Personendaten trifft (z.B. mittels der Vereinbarung von sog. EU-Standardklauseln, ak-
tuelle Version hier abrufbar, anderer Vorkehrungen oder gestiitzt auf Rechtfertigungsgriinde).

5 Dauer der Datenbearbeitung

Wir bearbeiten Personendaten, solange es fiir die Erfiillung unserer vertraglichen Pflichten oder sonst
fiir die mit der Bearbeitung verfolgten Zwecke erforderlich ist, zum Beispiel fiir die Dauer der gesamten
Geschiftsbezichung (von der Anbahnung, Abwicklung bis zur Beendigung eines Vertrags) sowie dar-
iiber hinaus gemiss den gesetzlichen Aufbewahrungs- und Dokumentationspflichten. Dabei ist es mog-
lich, dass Personendaten fiir die Zeit aufbewahrt werden, in der Anspriiche gegen uns geltend gemacht
werden konnen und soweit wir anderweitig gesetzlich dazu verpflichtet sind oder berechtigte Interessen
dies erfordern (z.B. fiir Beweis- und Dokumentationszwecke). Sobald Thre Personendaten fiir die oben
genannten Zwecke nicht mehr erforderlich sind, werden sie grundséitzlich geloscht oder anonymisiert.

6 Ort der Bearbeitung

Wir bearbeiten Personendaten grundsitzlich nur in der Schweiz oder in einem EU/EWR-Land oder in
einem anderen Land, dass iiber einen angemessenen Datenschutz verfiigt.
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7 Ubermittlung von Personendaten ins Ausland

Personendaten werden fast ausschliesslich in der Schweiz verarbeitet. Eine Ausnahme besteht bei der
Bekanntgabe von Personendaten im Rahmen der Leistungserbringung bei einem Vorsorgefall einer bei
uns versicherten Person (Auszahlung von Versicherungsleistungen an eine im Ausland wohnhafte, ver-
sicherte Person), oder wenn wir IT-Dienstleistungen nutzen, bei denen die Ubermittlung von Personen-
daten ins Ausland unumgénglich sind.

Wenn wir Personendaten in einen Staat ohne angemessenes Datenschutzniveau iibermitteln, stellten wir
den Schutz dieser Daten auf addquate Weise sicher. Ein Mittel zur Sicherstellung eines angemessenen
Datenschutzes ist z.B. der Abschluss von Dateniibermittlungsvertragen mit den Empfangern Ihrer Per-
sonendaten in Drittstaaten, die den erforderlichen Datenschutz sicherstellen. Dazu gehéren Vertrage, die
von der Europiischen Kommission und dem Eidgendssischen Datenschutz- und Offentlichkeitsbeauf-
tragten genehmigt, ausgestellt oder anerkannt wurden, sogenannte Standardvertragsklauseln, die hier
abrufbar sind. Bitte beachten Sie, dass solche vertraglichen Vorkehrungen einen schwicheren oder feh-
lenden gesetzlichen Schutz teilweise ausgleichen, aber nicht alle Risiken vollstédndig ausschliessen kon-
nen (z.B. von staatlichen Zugriffen im Ausland). In Ausnahmefillen kann die Ubermittlung in Léinder
ohne angemessenen Schutz auch in anderen Féllen zuléssig sein, z.B. gestiitzt auf eine Einwilligung, im
Zusammenhang mit einem Rechtsverfahren im Ausland oder wenn die Ubermittlung fiir die Abwick-
lung eines Vertrags erforderlich ist.

8 Datensicherheit

Wir treffen technische und organisatorische Sicherheitsmassnahmen nach dem heutigen Stand der
Technik, um Ihre Personendaten gegen Zugriff, Manipulation, Verlust, Zerstérung oder Offenlegung
unberechtigter Personen zu schiitzen.

Zu unseren Sicherheitsmassnahmen gehort auch eine Verschliisselung Threr Personendaten. Sicherheits-
massnahmen organisatorischer Natur umfassen z.B. Weisungen, Vertraulichkeitsvereinbarungen und
Kontrollen. Wir verpflichten auch unsere Auftragsbearbeiter dazu, angemessene technische und organi-
satorische Sicherheitsmassnahmen zu treffen.

Unsere Sicherheitsmassnahmen werden entsprechend der technologischen Entwicklung von uns und
externen Experten fortlaufend verbessert.

Unsere Organe und Mitarbeitenden und die von uns beauftragten Dienstleistungsunternehmen sind zur

Verschwiegenheit und zur Einhaltung der datenschutzrechtlichen Bestimmungen verpflichtet. Uberdies
wird diesen der Zugriff auf Ihre Personendaten nur soweit notwendig gewéhrt.

9 Thre Rechte

Sie haben das Recht,

. Auskunft iiber Thre bei uns gespeicherten Personendaten zu verlangen;

. unrichtige oder unvollstindige Personendaten korrigieren zu lassen;

. die Loschung oder Anonymisierung Ihrer Personendaten zu verlangen, falls sie fiir die Durchfiih-

rung der beruflichen Vorsorge oder fiir andere von uns erbrachten Dienstleistungen nicht (mehr)
erforderlich sind;

. das Recht, die Einschrankung der Bearbeitung Ihrer Personendaten zu verlangen, insoweit die
Bearbeitung fiir die Durchfiihrung der beruflichen Vorsorge nicht (mehr) erforderlich ist;

. bestimmte Personendaten in einem strukturierten, géngigen und maschinenlesbaren Format zu
erhalten;

. eine Einwilligung mit Wirkung fiir die Zukunft zu widerrufen, soweit eine Bearbeitung auf einer
Einwilligung beruht.

Bitte beachten Sie, dass wir uns vorbehalten, die gesetzlich vorgesehenen Einschrankungen geltend zu
machen, etwa wenn wir zur Aufbewahrung oder Bearbeitung gewisser Daten verpflichtet sind, daran
ein iiberwiegendes Interesse haben (soweit wir uns darauf berufen diirfen) oder sie fiir die Geltendma-
chung von Anspriichen bendtigen.
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Beachten Sie, dass die Ausiibung dieser Rechte im Konflikt zu vertraglichen Abmachungen stehen kann
und dies Folgen wie z.B. die vorzeitige Vertragsauflosung oder Kostenfolgen haben kann. Wir werden
Sie diesfalls vorgéngig informieren, wo dies nicht bereits vertraglich geregelt ist.

Wenn Sie glauben, dass die Bearbeitung Ihrer Personendaten gegen das Datenschutzrecht verstosst,
oder Thre datenschutzrechtlichen Anspriiche sonst in einer Weise verletzt worden sind, konnen Sie sich
ausserdem bei der zustindigen Aufsichtsbehorde beschweren. In der Schweiz ist dies der Eidgendssi-
sche Datenschutz- und Offentlichkeitsbeauftrage (ED(")B; https://www.edoeb.admin.ch/).

Die Ausiibung Ihrer datenschutzrechtlichen Rechte setzt in der Regel voraus, dass Sie Thre Identitét ein-
deutig nachweisen (z.B. durch eine Ausweiskopie, wo Thre Identitit sonst nicht klar ist bzw. verifiziert
werden kann). Zur Geltendmachung Threr Rechte kontaktieren Sie uns bitte per E-Mail unter der in Zif-
fer 1.1 bezeichneten E-Mail-Adresse.

10 Anderungen dieser Datenschutzerklirung

Diese Datenschutzerkldrung kann im Lauf der Zeit angepasst werden, insbesondere wenn wir unsere
Datenbearbeitungen dndern oder wenn neue Rechtsvorschriften anwendbar werden. Generell gilt fiir
Datenbearbeitungen jeweils die Datenschutzerklarung in der bei Beginn der betreffenden Bearbeitung
aktuellen Fassung.
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